


Wem müssen wir vertrauen,
damit wir gut geschützt sind?

unseren Anwendern und Administratoren,

unseren Zulieferern und deren Zulieferern,

den Herstellern der bei uns und dort
eingesetzten Hard- und Software,

den Zulieferern dieser Hersteller …
… und deren Zulieferern … deren Hard- …



Menschen sind bekanntlich
das schwächste Glied in der Kette



... Im Sommer wurden durch einen Einbruch bei 
der Kreditauskunftei Equifax sensible Daten von 
mehr als 145 Mio. Menschen kompromittiert ... 
Die Angreifer scheinen eingedrungen zu sein, 
indem sie eine öffentliche Schwachstelle in der 
Apache Struts-Software ausnutzten, aber zum 
Zeitpunkt der Kompromittierung war ein Patch 
für diese Schwachstelle bereits seit Monaten 
verfügbar.

Smith machte eine bestimmte Person, 
deren Namen er nicht nennen wollte, für 
das anfängliche Versäumnis des Patches 
verantwortlich. "Der menschliche Fehler 
bestand darin, dass die Person, die für die 
Kommunikation in der Organisation ver-
antwortlich ist, um den Patch anzuwen-
den, dies nicht tat", sagte Smith in der 
Anhörung.



Screenshots von shodan.io (12. Oktober 2022)

Auch Sysadmins machen Fehler…
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Auch Zulieferer machen Fehler…
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Was sollen wir
denn nun tun?



BSI-BroKMU22/001 

Wer ist verantwortlich?

Führen Sie regelm. eine Datensicherung durch?

Haben Sie Makros deaktiviert?

Haben Sie eine Richtlinie für sichere Passwörter?

Haben Sie eine Firewall eingerichtet?

Wie sichern Sie Ihre Mailaccounts ab?

Wie trennen Sie unterschiedliche IT-Bereiche?

Haben Sie IT-Risiken im Homeoffice
und bei Geschäftsreisen im Griff?

Wie informieren Sie sich?

Wie sensibilisieren Sie Ihre Mitarbeiter? 

Deckt Ihre Versicherungspolice auch Cyber-Risiken ab?

Wissen Sie, wie Sie bei einem Angriff reagieren müssen?

Wie gut kennen Sie Ihre IT-Systeme?

Spielen Sie regelmäßig Updates ein?

Verwenden Sie Virenschutzprogramme?



Maßnahmen bei Geschäftsreisen: Falls Sie mit 
sehr sensiblen Daten arbeiten [und] einen 
Grund haben anzunehmen, Sie könnten Opfer 
von Wirtschafts- oder Industriespionage 
werden …, sollten Sie weitere Dinge beachten:

Bewahren Sie Ihre Geräte, Speichermedien und 
Dateien sowohl während der Reise als auch 
während des Aufenthalts bei sich auf (lassen 
Sie sie auch nicht in einem Hotelsafe liegen). 

Verbinden Sie Ihre Hardware nicht mit Geräten, 
in die Sie kein Vertrauen haben. … Wenn Sie 
Ihr Mobiltelefon aufladen müssen, schließen 
Sie es nicht an einen nicht kontrollierten 
Computer oder an ein fremdes USB-Ladegera ̈t 
(z. B. an Flughäfen) an. 

Ändern Sie die Passwörter, die Sie während der 
Reise verwendet haben. Lassen Sie …  Ihre 
Geräte nach der Reise überprüfen. Andernfalls 
schaffen Sie zusätzliche Geräte an und sondern 
Sie diese nach der Dienstreise aus.

Aufwand: „leicht“ – ah-ja.





Experts vs Users

Experten mit imperfekten

Lösungen zufrieden, aber

die Anwender resignieren.

Beispiel Passwortmanager: 

Vertrauensverlust trotz

klarer Sicherheitsvorteile



Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019)

Wie gut ist die Empfehlung? Wie realistisch ist sie?

Prozent der befragten Experten
mit (sehr) hoher Zustimmung 

Experten gefragt nach
Top 3 Empfehlungen



Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019) Prozent von Experten mit (sehr) hoher Zustimmung 

Wie gut ist die Empfehlung? Wie realistisch ist sie?
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Wie gut ist die Empfehlung? Wie realistisch ist sie?



Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019) Prozent von Experten mit (sehr) hoher Zustimmung 

Wie gut ist die Empfehlung? Wie realistisch ist sie?



Wozu eigentlich 2-Faktor-Authentifizierung?







Abhilfe:
FIDO2-basierte 2FA



Technische Maßnahmen
sind oft unbenutzbar.



„ab … werden alle E-Mails im Betreff mit 
[EXT] (für extern) ergänzt, wenn sie von 
außerhalb der Universität Bamberg stam-
menden E-Mail-Servern kommen. Damit 
sollen E-Mail-Empfänger unterstützt 
werden, Phishing-E-Mails leichter zu 
erkennen. Es wäre nämlich seltsam, wenn 
Sie beispiels-weise eine E-Mail von einem 

Mitarbeiter der Universität Bamberg 
erhalten würden, die zusätzlich mit [EXT] im 
Betreff versehen ist. Bitte richten Sie 
besonderes Augenmerk auf alle E-Mails, die 
die Ergänzung "[EXT]" haben, insbesondere 
wenn der übrige Inhalt vorgibt, dass er von 
einem Absender aus der Universität 
Bamberg stammt.”



Technische Maßnahmen
sind oft unbenutzbar.

Security Fatigue
(Konditionierung)



Was sollen wir
denn nun tun?

Uns an bewährte Prinzipien
erinnern: z.B. Security Design
Principles (1975)

folgende Folien basieren lose auf
https://cs.nju.edu.cn/daihp/ns_course/02HaipengDai_SecurityPrinciple.pdf



Das schwächste Glied stärken:
Awareness-Kampagnen und Trainings#1

aber: nicht besonders effektiv (nur kurzfristig)



Sicherheit nur so gut wie das schwächste 
Glied der Kette – na hoffentlich nicht!





Defense in Depth: 
Fehlertoleranter werden#2



Fail Safely#3
Least Privilege
nur so viele Berechtigungen wie nötig#4
Compartmentalization
Abschottung einzelner Systeme#5



Komplexität ist der 
größte Feind der 
Sicherheit – und 
unsere Systeme 
werden immer 
komplexer.



Einfachheit#6



Keine “Security by Obscurity”#7

Sparsamer Umgang mit Vertrauen#8
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Schwer kalkulierbare Risiken durch
Abhängigkeit von Drittanbietern

https://imgs.xkcd.com/comics/dependency_2x.png

XKCD 2347
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Schwer kalkulierbare Risiken durch
Abhängigkeit von Drittanbietern



niedrig mittel hoch

niedrig

mittel

hoch

Wahrscheinlichkeit

Schadenshöhe Risiko

Haben Sie Ihre
Risiken erhoben?



niedrig mittel hoch

niedrig

mittel

hoch

Wahrscheinlichkeit

Schadenshöhe Risiko

UmgebungSchwachstelle

Asset

Angriff

ausnutzbar erreichbar

Schaden

Ziel

“zero day” oder bekannt



Angriffsfläche
verkleinern#9

UmgebungSchwachstelle

Asset

Angriff

ausnutzbar erreichbar

Schaden

Ziel

“zero day” oder bekannt



Gute Benutzbarkeit#11

Annahmen klarstellen#10



„Nach Bekanntwerden der Log4j-
Lücke wurden wir von unserem 
Dienstleister sehr schnell mit ent-
sprechenden Sicherheits-Patches 
versorgt. Diese wurden umgehend 
eingespielt. Danach wurden die 

Systeme auf unserer internen Check-
liste als „gefixt“ betrachtet. Einige Tage 
später gab es aber einen weiteren 
Sicherheits-Patch, der im trügerischen 
Gefühl, die Systeme bereits gefixt zu 
haben, übersehen wurde.“

Klar geregelte Zuständigkeiten#12



Regelmäßige Überprüfungen#13







Statt Technological Solutionism:

lieber in Personal und besseres 

Organisationsdesign investieren.

Organisatorische Maßnahmen

oft vernachlässigt! 

Beispiele >>>Evgeny Morozov. To Save Everything, Click Here: The Folly of Technological Solutionism, PublicAffairs (2013).



verständliche Dokumentation
jeder muss verstehen können wie ein
System funktioniert

klare Verantwortlichkeiten
eine Stelle ist zuständig und hat Autorität
(aber nicht eine Person allein)

bei Vorfall keine Schuldzuweisungen
konstruktive Aufklärung von Ursachen,
Budget für Fehlerbehebung vorhsehen.

regelmäßige Sicherheitsübungen
decken Schwächen in Dokumentation und Prozessen auf

Prozesse für Änderungen
manuelle Änderungen sind zu planen,
häufige Änderungen sind zu vermeiden

Automatisierung
sowohl für Infrastrukturmaßnahmen
als auch wiederkehrende Prozeduren

Dietrich et al. (2018). Investigating System Operators’ Perspective on Security Misconfigurations, CCS 2018.

Organisatorische Mittel für mehr Spaß beim Kampf gegen Windmühlen



Zentral:
Systematische
Risikobewertung

niedrigschwellig z.B. 
mit sec-o-mat.de



Cargo Cult Security:
„Niemand wurde jemals gefeuert, weil er IBM gekauft hat.“

Kosten eines erfolgreichen
Angriffs nicht hoch genug.

>> Kaum Bereitschaft für
radikale Änderungen
(Linux für gefährdete User)

„Es wurde noch nie jemand dafür

befördert, einen Angriff verhindert

zu haben, der dann nicht stattfand.“               

(Quelle unbekannt)

Die Windmühlen lassen sich nicht besiegen.
Warum?



Sicherheitsmaßnahmen, die
Menschen nicht überfordern 
(psychologische Defizite)

Organisation/Prozesse mitdenken
(z.B. konkrete Notfallpläne) 

Komplexität hinterfragen

Twitter: @herdom Folien: dhgo.to/vlexplus22Prof. Dr. Dominik Herrmann, Privacy and Security Group @ Uni Bamberg, herdom.net


