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Wem mussen wir vertrauen,
damit wir gut geschutzt sind?

unseren Anwendern und Administratoren,
unseren Zulieferern und deren Zulieferern,

den Herstellern der bei uns und dort
eingesetzten Hard- und Software,

den Zulieferern dieser Hersteller ...
... und deren Zulieferern ... deren Hard- ...
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Menschen sind bekanntlich
das schwachste Glied in der Kette




Former Equifax CEO blames breach

(R

on a single person who failed to

deploy patch

The company is still investigating

By Russell Brandom | Oct 3, 2017, 1:03pm EDT | 10 comments

... Im Sommer wurden durch einen Einbruch bei
der Kreditauskunftei Equifax sensible Daten von
mehr als 145 Mio. Menschen kompromittiert ...
Die Angreifer scheinen eingedrungen zu sein,
indem sie eine offentliche Schwachstelle in der
Apache Struts-Software ausnutzten, aber zum
Zeitpunkt der Kompromittierung war ein Patch
fur diese Schwachstelle bereits seit Monaten
verfligbar.

Smith machte eine bestimmte Person,
deren Namen er nicht nennen wollte, fur
das anfangliche Versaumnis des Patches
verantwortlich. "Der menschliche Fehler
bestand darin, dass die Person, die fiir die
Kommunikation in der Organisation ver-
antwortlich ist, um den Patch anzuwen-
den, dies nicht tat", sagte Smith in der
Anhorung.



Screenshots von shodan.io (12. Oktober 2022)

Auch Sysadmins machen Fehler...
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Auch Zulieferer machen Fehler...
Claudia Pellegrino @c_pellegrino - Apr 4 v
. Does T-Mobile Austria in fact store customers’ passwords in clear text

@tmobileat? @PWTooStrong @Telekom_hilft

SeloX @SeloX AUT
Replying to @c_pellegrino @PWTooStrong @Telekom_hilft

Had the same issue with T-Mobile Austria. Apparently they are saving the
password in clear because employees have access to them (you have tell
them your password when you're taking to them on the phone or in a shop)

and they are not case sensitive
T-Mobile Austria @ 9
@tmobileat

Replying to @c_pellegrino @PWTooStrong @Telekom_hilft

Hello Claudia! The customer service agents
see the first four characters of your
password. We store the whole password,
because you need it for the login for mein.t-
mobile.at Aandrea

8:29 AM - 4 Apr 2018

QO 111 11 898 ) 2.0K M



T-Mobile Austria @ @tmobileat - Apr 5 v

Hi @c_pellegrino, | really do not get why this is a problem. You have so many
passwords for evey app, for every mail-account and so on. We secure all data
very carefully, so there is not a thing to fear. AKathe

Q) 319 11 378 ) 343 ™M

Eric™ @Korni22 - Apr 6 v
Well, what if your infrastructure gets breached and everyone’s password is
published in plaintext to the whole wide world?

Q) 5 1 86 ) 17k &

T-Mobile Austria & @tmobileat - Apr 6 v

@Korni22 What if this doesn't happen because our security is amazingly good?
AKathe

Q) 462 11 693 ) 876 ™M




pDaniel @dnommel - Apr o v
” Just to link this here: First XSS vulnerability already demonstrated. This means
=+ ¥ people can inject code in your website and potentially have it executed on
somebody else‘s machine/account. Do you still want to discuss?

Fabricio Giglio @fabricio_giglio
Am | late for the T-Mobile party? & @c_pellegrino,

E @tmobileat

Q 4 1 30 ) 232 ™M
Daniel @dhommel - Apr 7 v
And there‘s more regarding the security claim...
[ &
—

I alexander @alessandrinoino
_ fortunately, the systems are updated .. 9
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Follow v
@hanno

Three of their subdomains
(blog/kids/newsroom) were running
wordpress blogs, the code managed via
a git repository. You could download
that git repo, you can test that by
appending .git/config to the URL.

10:07 AM - 7 Apr 2018

59 Retweets 336Lkes @D 0 O@PH @GP PSS

QO 3 1 59 ) 336 ™M




hanno @hanno - Apr 7 y
(for more context on this issue see this post by @internetwache

en.internetwache.org/dont-publicly-... and their tool to scrape git repos
github.com/internetwache/... )

internetwache/GitTools
GitTools - A repository with 3 tools for pwn'ing websites

v . with .git repositories available

github.com

QO 1 I 24 ) 199 ™M

hanno @hanno - Apr 7 y

e thus | was able to download their repo. The wordpress config (wp-config.php)
was in the repository. That config file contains the database/mysq|

username/password.

QO 2 N 44 ) 310 ™M




Was sollen wir

denn nun tun?




Wer ist verantwortlich? Wie gut kennen Sie lhre IT-Systeme?
Flihren Sie regelm. eine Datensicherung durch? Spielen Sie regelmalig Updates ein?
Haben Sie Makros deaktiviert? Verwenden Sie Virenschutzprogramme?

Haben Sie eine Richtlinie fir sichere Passworter? e —

* ?unsd_e's‘arr;]t' » Deutschland
I Aclernet mces Digital-Sicher-BSI

nnnnnnnnnnnnnnnnnnn

Haben Sie eine Firewall eingerichtet?
Wie sichern Sie Ihre Mailaccounts ab?
Wie trennen Sie unterschiedliche IT-Bereiche?

Haben Sie IT-Risiken im Homeoffice
und bei Geschaftsreisen im Griff?

Wie informieren Sie sich?
Wie sensibilisieren Sie lhre Mitarbeiter?

Deckt Ihre Versicherungspolice auch Cyber-Risiken ab?

Cyber-Sicherheit

. . . . . . . . . fur KM
Wissen Sie, wie Sie bei einem Angriff reagieren missen? urU

BSI-BrokMU22/001



Haben Sie Makros deaktiviert?

WARUM SOLLTEN SIE MAKROS DEAKTIVIEREN?

Eines der Haupteinfallstore fiir Ransomware sind Mak-
ros, die sich in mit E-Mails verschickten Dateianhingen
verbergen. Dieses Einfallstor kénnen Sie schlieflen -

und zwar kostenlos!

Makros sind kleine Programme, die man beispielsweise

in Word-, Excel-, PowerPoint- oder PDF-Dateien einbetten
kann. Damit lassen sich Vorginge automatisieren, was fiir
manche Anwendungen durchaus niitzlich sein kann. Lei-
der gilt das aber auch fiir Angreiferinnen und Angreifer,

die Ihr IT-System unter Kontrolle bringen wollen.

Wenn man eine Datei 6ffnet, die ein Makro enthilt, fragt
das 6ffnende Programm den Nutzer oder die Nutzerin
dafiir in der Regel um Erlaubnis. Das Problem ist, dass die
meisten Nutzerinnen und Nutzer nicht beurteilen kén-

nen, ob die Datei, die sie da gerade 6ffnen, legitim ist oder

WEITERE INFORMATIONEN FINDEN SIE HIER:

@ https://www.bsi.bund.de/dok/531534
BSI IT-Grundschutz-Baustein APP.1.1: Office-Produkte

nicht. Cyber-Kriminelle versenden ihre Schadsoftware
oftmals tiber die E-Mail-Adressen von Absendern, die
die Empfianger kennen und denen sie vertrauen. Oftmals
bezieht sich der Betreff einer Schadcode-E-Mail sogar
auf eine bereits bestehende Mailkonversation (was in

der Regel heifit, dass der vermeintliche Absender bereits

selbst Opfer der Schadsoftware geworden ist).

Uberlassen Sie die Entscheidung, ob ein Makro ausge-
fiithrt werden darf oder nicht, keinesfalls den Nutzern

- denn diese haben schlicht nicht die erforderlichen
Kenntnisse, um so eine Entscheidung treffen zu
konnen. Verbieten Sie (zum Beispiel in den Windows-
Gruppenrichtlinien) das Ausfiihren von Makros generell.
Die meisten KMU verwenden ohnehin keine Makros.
Und falls doch, kann Ihr Administrator die benttigten
Makros signieren und ihre Ausfithrung damit erlauben.
Alle anderen Makros bleiben aber weiterhin verboten.

Das alles lasst sich mit ein paar Mausklicks erledigen.

i Al i

MaRnahmen bei Geschaftsreisen: Falls Sie mit
sehr sensiblen Daten arbeiten [und] einen
Grund haben anzunehmen, Sie konnten Opfer
von Wirtschafts- oder Industriespionage
werden ..., sollten Sie weitere Dinge beachten:

Bewahren Sie |hre Gerate, Speichermedien und
Dateien sowohl wahrend der Reise als auch
wdahrend des Aufenthalts bei sich auf (lassen
Sie sie auch nicht in einem Hotelsafe liegen).

Verbinden Sie Ilhre Hardware nicht mit Geraten,
in die Sie kein Vertrauen haben. ... Wenn Sie
lhr Mobiltelefon aufladen miissen, schlieRen
Sie es nicht an einen nicht kontrollierten
Computer oder an ein fremdes USB-Ladegerat
(z. B. an Flughafen) an.

Andern Sie die Passworter, die Sie wahrend der
Reise verwendet haben. Lassen Sie ... lhre
Gerate nach der Reise Uberprifen. Andernfalls
schaffen Sie zusatzliche Gerate an und sondern
Sie diese nach der Dienstreise aus.

Aufwand: ,leicht“ —ah-ja.
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Experts vs Users

Experten mit imperfekten
Lésungen zufrieden, aber
die Anwender resignieren.

Beispiel Passwortmanager:

Vertrauensverlust trotz
klarer Sicherheitsvorteile

s, John Opdenakker
)y @j_opdenakker
For an upcoming blog I'd like to find out more about why
people don't use a password manager.

What is a pw manager?
It's too difficult to use
| manage pws differently*

| don't trust it

401 votes - Final results

11:59 AM - Feb 14, 2019

Q 40 O 128 (& Copy link to Tweet

Y

13.2%
1.7%
21.9%

53.1%



Wie gut ist die Empfehlung? Wie realistisch ist sie?

Install OS updates

Be suspicious of links
Don't enter passwords on links in emails

t 1t 11

Prozent der befragten Experten
mit (sehr) hoher Zustimmung

Experten gefragt nach
Top 3 Empfehlungen

Visit only known websites
Save passwords in a file

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019)



Wie gut ist die Empfehlung? Wie realistisch ist sie?

Don't write down passwords ||| Gz | R
Clear browser cookies [ |
Write down passwords ||

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019) Prozent von Experten mit (SEhI") hoher ZUStlmmung



Wie gut ist die Empfehlung? Wie realistisch ist sie?

Use a password manager [N | | BN
Use unique passwords |

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019) Prozent von Experten mit (SEhI") hoher ZUStlmmung



Wie gut ist die Empfehlung? Wie realistisch ist sie?

Use two-factor authentication | I

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Busse et al. Replication: No One Can Hack My Mind. Revisiting a Study on Expert and Non-Expert Security Practices and Advice (SOUPS 2019) Prozent von Experten mit (SEhI") hoher ZUStlmmung



Wozu eigentlich 2-Faktor-Authentifizierung?

amazon ..

Sign in

Email or mobile phone number

‘ Continue ’

By signing-in you agree to Amazon's Conditions of
Use & Sale. Please see our Privacy Notice, our Cookies
Notice and our Interest-Based Ads Notice.

* Need help?

Sign in
dh@mail.com Change

Password

Forgot Password

2

‘ Sign in

Keep me signed in. Details ~

< =

Amazon

Text Message
Today 23:49

200378 ist Ihr Amazon-Einmalkennwort
(OTP). Teilen Sie dieses
Einmalkennwort nicht mit anderen

ZWEi-SCh ritt- Personen.

Verifizierung

Fiir mehr Sicherheit geben Sie bitte das
Einmalkennwort ein, das an die Telefonnummer mit
der Endziffer 995 gesendet wurde.

OTP eingeben:

(] In diesem Browser nicht mehr nach Codes fragen

‘ Anmelden

+ Haben Sie das OTP nicht erhalten?



Amazon Business 11. October 2022 at 13:01 amaZOI'Ide

Tolle Geschéftsangebote beginnen heute! -
To: Dominik Herrmann

Sign in Zwei-Schritt-
Online-Ansicht Ve riﬁZie run g

Email or mobile phone number

Fiir mehr Sicherheit geben Sie bitte das
Einmalkennwort ein, das an die Telefonnummer mit
’ der Endziffer 995 gesendet wurde.

‘ Continue

https://www.amazonbusiness.eu/e/317391/ow-
email-PEAS22-DO-NONBP-DE-eb/
k3)394/27244054177
h=JRq3VvIRz8vWq2SMBZDkIAMMFIATbVEYUCIip_
_54KK)4

Keep me signed in. Details ~ Text Message

Today 23:49
Jetzt anmelden ) )

200378 ist Inr Amazon-Einmalkennwort
https://www.amazonbusiness.eu/e/317391/ow- P ilen Si :
email-PEAS22-DO-NONBP-DE-e5/ (QT ). Teilen Sie ‘?"eses_
k3j3g4/27244054177 Einmalkennwort nicht mit anderen
h=JRq3vIRz8vWq2SMBZDkI4MMFIATbvEYUCip Personen.

. .4 BAKKj4 .
Schalte diese UNd Weitc) e ver v e swonrves « s e w8




amazon

Jemand hat sich bei lhrem Konto
angemeldet.

Wenn 12. Okt. 2022 23:52

Gerat Google Chrome for macOS (Desktop)

In der Ndhe Stimmt mit aktueller IP-Adresse
(14X.1X.21X.2X5) lberein

Das waren nicht Sie?
Teilen Sie uns mit, dass Sie es nicht waren.

Text Message
Today 23:49

200378 ist Ihr Amazon-Einmalkennwort
(OTP). Teilen Sie dieses
Einmalkennwort nicht mit anderen
Personen.

https://amazon.de/a/c/r/
x3Xls7haFmelUb7IFn4m8605I

Amazon: Sign-in from BY, DE. Tap link
to respond.

Zwei-Schritt-
Verifizierung

Fir mehr Sicherheit geben Sie bitte das
Einmalkennwort ein, das an die Telefonnummer mit
der Endziffer 995 gesendet wurde.

OTP eingeben:

(] In diesem Browser nicht mehr nach Codes fragen

‘ Anmelden

« Haben Sie das OTP nicht erhalten?

o

Amazon

Text Message
Today 23:49

200378 ist Ihr Amazon-Einmalkennwort
(OTP). Teilen Sie dieses
Einmalkennwort nicht mit anderen
Personen.




Schneier on Security

Blog Newsletter Essays Talks Academic About Me

Home > Blog

Man-in-the-Middle Phishing Attack

Here’s a phishing campaign that uses a man-in-the-middle attack to defeat multi-factor authentication:

Microsoft observed a campaign that inserted an attacker-controlled proxy site between
the account users and the work server they attempted to log into. When the user
entered a password into the proxy site, the proxy site sent it to the real server and then
relayed the real server’s response back to the user. Once the authentication was
completed, the threat actor stole the session cookie the legitimate site sent, so the user
doesn’t need to be reauthenticated at every new page visited. The campaign began
with a phishing email with an HTML attachment leading to the proxy server.

Tags: authentication, man-in-the-middle attacks, phishing, scams, two-factor authentication .
Posted on August 25, 2022 at 6:45 AM - 29 Comments Ab h | IfE:

O 1 Like O W Tweet i FIDO2-basierte 2FA




Technische Mallhahmen
sind oft unbenutzbar.



,ab ... werden alle E-Mails im Betreff mit Mitarbeiter der Universitat Bamberg

[EXT] (fir extern) erganzt, wenn sie von erhalten wiirden, die zusatzlich mit [EXT] im
aulBerhalb der Universitat Bamberg stam- Betreff versehen ist. Bitte richten Sie
menden E-Mail-Servern kommen. Damit besonderes Augenmerk auf alle E-Mails, die
sollen E-Mail-Empfanger unterstitzt die Erganzung "[EXT]" haben, insbesondere
werden, Phishing-E-Mails leichter zu wenn der Ubrige Inhalt vorgibt, dass er von
erkennen. Es ware namlich seltsam, wenn einem Absender aus der Universitat

Sie beispiels-weise eine E-Mail von einem Bamberg stammt.”

¢ Microsoft Teams
[Ext] You have been added to a class team in Microsoft Teams  Archive

¢ Dominik & Referat IV/4 - Beschaffungswesen
[Ext] Rechnung RG401200016 [uniba.de#2020120210C



Technische Malihnahmen
sind oft unbenutzbar.

Security Fatigue
(Konditionierung)



WaS sollen Wir Uns an bewahrte Prinzipien

erinnern: z.B. Security Design

denn n — Principles (1975)

folgende Folien basieren lose auf
https://cs.nju.edu.cn/daihp/ns_course/02HaipengDai_SecurityPrinciple.pdf




Das schwachste Glied starken:
Awareness-Kampagnen und Trainings

aber: nicht besonders effektiv (nur kurzfristig)



Sicherheit nur so gut wie das schwachste
Glied der Kette — na hoffentlich nicht!
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Defense in Depth:
“ehlertoleranter werden




Fail Safely

Least Privilege
nur so viele Berechtigungen wie nétig

Compartmentalization
Abschottung einzelner Systeme



Komplexitdt ist der
grofste Feind der
Sicherheit — und
unsere Systeme
werden immer
komplexer.



#6 Einfachheit



Keine “Security by Obscurity”

Sparsamer Umgang mit Vertrauen
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Schwer kalkulierbare Risiken durch
Abhangigkeit von Drittanbietern

/

Jira und Confluence: Atlassian rechnet
mit weiteren 2 Wochen Ausfall

Seit einer Woche halt der Ausfall der Cloud-Dienste des Softwareentwicklers Atlassian
bereits an. Fur viele Kunden ist das mehr als argerlich. Jetzt gibt es zumindest eine
Schatzung, wann die Dienste wieder voll einsatzfahig sein werden.

Von Brian Rotter
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Risiken erhoben?
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# 1 O Annahmen klarstellen
# 1 1 Gute Benutzbarkeit



,Nach Bekanntwerden der Log4;j- Systeme auf unserer internen Check-

Licke wurden wir von unserem liste als ,gefixt” betrachtet. Einige Tage
Dienstleister sehr schnell mit ent- spater gab es aber einen weiteren
sprechenden Sicherheits-Patches Sicherheits-Patch, der im triugerischen
versorgt. Diese wurden umgehend Gefihl, die Systeme bereits gefixt zu
eingespielt. Danach wurden die haben, tibersehen wurde.”

Klar geregelte Zustandigkeiten



RegelmaRige Uberprifungen



und alles sehr
kompliziert ...




:; How Can Al Help Cyber Security X +

C O B nhttps://thesecmaster.com/how-can-ai-help-cybersecurity-in-solving-complex-security-problems/ B <%
@TheSQCMaster Home About Us Blog Get In Touch
Home | Blog | How Can Al Help Cyber Security In Solving Complex Security Problems?

How can Al help cybersecurity

in solving complex security
problems?

THESECMASTER.COM

MANAGING THE MASSIVE AMOUNT OF DATA
THE PROBLEM OF CONTEXT IN CYBERSECURITY
THE PROBLEM OF PRECISION AND ACCURACY

THE PROBLEM SPEED

Type here...



Statt Technological Solutionism:
lieber in Personal und besseres
Organisationsdesign investieren.

Organisatorische Mafsnahmen
oft vernachlassigt!

Evgeny Morozov. To Save Everything, Click Here: The Folly of Technological Solutionism, PublicAffairs (2013). Belsplele >>2>



Organisatorische Mittel fir mehr Spald beim Kampf gegen Windmuhlen

verstandliche Dokumentation klare Verantwortlichkeiten

jeder muss verstehen konnen wie ein eine Stelle ist zustandig und hat Autoritat

System funktioniert (aber nicht eine Person allein)

Prozesse fiir Anderungen bei Vorfall keine Schuldzuweisungen
manuelle Anderungen sind zu planen, konstruktive Aufkldrung von Ursachen,

héufige Anderungen sind zu vermeiden Budget fiir Fehlerbehebung vorhsehen.
Automatisierung regelmalige Sicherheitsibungen
sowohl fiir InfrastrukturmafSnahmen decken Schwdchen in Dokumentation und Prozessen auf

als auch wiederkehrende Prozeduren



/Zentral:
Systematische
Risikobewertung

niedrigschwellig z.B.

mit sec-o-mat.de

l']\J
]

Sec-O-Mat Tﬁ?

ff}'

Kundendienst - Folgende
Schadenszenarien konnen in
lhrem Kundendienst
geschehen.

Bitte bewerten Sie die potenziellen Auswirkungen der
Schadensfalle auf Ihr Unternehmen / Ihren Betrieb
auf einer Skala von "keine Auswirkungen" bis
"schwerwiegende Auswirkungen".

Webprasenz nicht verfugbar.

, . Schwerwiegende
Keine Auswirkungen ,

2 m pem e em R



Die Windmuhlen lassen sich nicht besiegen.
Warum?

,Niemand wurde jemals gefeuert, weil er IBM gekauft hat.”

Kosten eines erfolgreichen
Angriffs nicht hoch genug.

>> Kaum Bereitschaft fir ,ES wurde noch nie jemand dafir
radikale Anderungen beférdert, einen Angriff verhindert
zu haben, der dann nicht stattfand.”



SicherheitsmalSnahmen, die \
Menschen nicht Gberfordern
(psychologische Defizite)

Organisation/Prozesse mitdenken ,
(z.B. konkrete Notfallplane)

Komplexitat hinterfragen

Twitter: @herdom Prof. Dr. Dominik Herrmann, Privacy and Security Group @ Uni Bamberg, herdom.net Folien: dhgo.to/vlexplus22



